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Die Cyber-Bedrohungslandschaft von Heute

Wie schiitzt Bitdefender Endpoint Detection
and Response (EDR)?

Wenn lhre bestehende Endpunkt-Sicherheitslésung moderne, komplexe Angriffe nicht zuverldssig erkennen und
abwehren kann, ist eine benutzerfreundliche Lésung wie Bitdefender Endpoint Detection and Response (EDR) eine
willkommene Erganzung fir lhre Sicherheitsstruktur.

Erkennung und Abwehr komplexer Angriffe

Bitdefender EDR priift Inr Netzwerk durchgehend auf verdachtige Aktivitaten, um Cyber-Angriffe friihzeitig zu erkennen,
und enthalt die notigen Tools, um sie erfolgreich abzuwehren.

EDR kombiniert Bitdefenders preisgekronte maschinell lernende Algorithmen mit in die Cloud ausgelagerten
Scans und dem Sandbox Analyzer und ist so in der Lage, Vorgéange aufzuspiiren, die herkommlichen
Endpunktschutzmechanismen durch die Lappen gingen.

Transparente Darstellung aller in Angriffen auf Ihr System verwendeten Techniken, Taktiken und Methoden

Umfassende Suchmdglichkeiten nach bestimmten Gefahrdungsanzeichen (loC), MITRE ATT&CK-Techniken und
anderen Artefakten, um Angriff friihzeitig zu erkennen. In der MITRE-ATT&CK-Auswertung von April 2020 schnitt
Bitdefender bei der Erkennung und Warnung vor Gefahren in jeder Phase der gesamten Angriffskette hervorragend
ab.

Gezielte Reaktionen zur SchlieBung von Sicherheitsliicken, um wiederholte Angriffe zu verhindern.

Qualifikationsdefizite in der Cyber-Sicherheit
ausglelchen

Intuitiv umsetzbare, vordefinierte Reaktionsabldaufe machen es Sicherheitsteams leicht, schnell und effizient zu
reagieren, laterale Ausbreitungen einzudammen und laufende Angriffe abzubrechen.

Visualisierungen der Bedrohungen helfen bei der gezielten Untersuchung, machen komplexe Funde verstandlicher,
ermitteln Angriffsursachen und helfen lhnen, schnell und wirksam auf Vorfélle zu reagieren.

Automatisierte Priorisierung von Warnmeldungen und Ein-Klick-Behebungsmaglichkeiten.

Risiken fiir das Unternehmen reduzieren

Mit EDR wird lhr Unternehmen mit speziell entwickelten Techniken durchgehend auf Hunderte von Faktoren
Uberpriift, die auf ein Risiko hindeuten konnen. Die Losung zeigt klare Wege und Méglichkeiten auf, um das Risiko
flir Benutzer, Netzwerk und Betriebssystem so gering wie moglich zu halten.
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BitdefenderDatenblatt
Komplexe Angriffe erkennen, gezielt untersuchen und effektiv abwehren

Betrlebsaufwand minimieren

EDR wird Uber die Cloud angeboten und ist somit extrem wartungsarm und lasst sich leicht in bestehende
Sicherheitsarchitekturen integrieren, da es absolut kompatibel mit Ihrer Endpunkt-Virenschutzldsung ist.

+ Der schlanke Agent bendtigt nur wenig Speicherplatz, Arbeitsspeicher, Bandbreite und Rechenleistung.

Die Losung ist flexibel, skalierbar und jederzeit erweiterbar auf die vollstandige Bitdefender-
Endpunktsicherheitsplattform und auf Managed Detection and Response (MDR).

Und so funktioniert es

SANDBOX ANALYZER

Send Files for Detonation
INCIDENT ALERT ; ;
Receive Verdict
(Suspicious Files, Suspicious Process)

‘)
INCIDENT VISUALIZATION Policy Management,
(Interactive Graph) Incident Information Report,
Threat Investigation r QY P A

INCIDENT INVESTIGATION
(Search & Corraborate) GRAVITYZONE® m

INCIDENT RESPONSE . u THREAT

(Delete, Blacklist, Kill, Isolate) Event Recorder. ANALYTICS

- - Send insights
EDR AGENT EDR AGENT Suspicious Events

Abbildung: Bitdefender EDR

Bitdefender EDR ist eine Cloud-basierte Losung auf der Grundlage der Bitdefender-GravityZone-Plattform. EDR-Agenten
werden auf den Endpunkten des Unternehmens installiert. Jeder EDR-Agent iberwacht den Endpunkt durchgehend,
zeichnet relevante Ereignisse auf und Ubertragt sie gesichert an die GravityZone-Cloud.

In GravityZone werden die Gbermittelten Ereignisse gesammelt, analysiert und in einer Prioritatenliste
zusammengefasst, die fiir weitere Untersuchungen und Reaktionen zur Verfligung steht. Verdachtige Dateien werden
zur Detonation an den Sandbox Analyzer geschickt; die Bewertung aus der Sandbox-Detonation werden in den EDR-
Vorfallsberichten vermerkt. Das EDR-Dashboard wird in Echtzeit aktualisiert und ist von beliebigen Geraten aus
aufrufbar. So kdnnen Administratoren Benachrichtigungen und Visualisierung sehen, entsprechende Nachforschungen
anstellen und effektiv auf Bedrohungen reagieren.
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Komponenten und Funktionen von
Bitdefender EDR

Risikoanalysen

Benutzer- und Endpunkt-bezogene Risikoanalysen
Auf der Grundlage von hunderten von Faktoren wird die Risikolage des Unternehmens kontinuierlich analysiert, um
Risiken fiir Benutzer, das Netzwerk und die Endpunkte zu erkennen, zu priorisieren und zu beheben.

Erkennung

Branchenfiihrende Erkennungstechnologie
Erkennt auch komplexe Bedrohungen wie dateilose Angriffe, Ransomware und andere Zero-Day-Bedrohungen in
Echtzeit. Erganzt lhre bestehende Endpunktsicherheitslésung fiir noch mehr Sicherheit.

Bedrohungsanalysen
In der Cloud werden ibermittelte Ereignisse gesammelt, analysiert und in einer Prioritatenliste zusammengefasst, die
flir weitere Untersuchungen und Reaktionen zur Verfligung steht.

Ereignisaufzeichnung
Ereignisse auf Endpunkten werden ununterbrochen beobachtet, um relevante Ereignisse an die
Bedrohungsanalyseeinheit zu Gibermitteln und Visualisierungen von angriffsbezogenen Ereignissen zu erstellen.

Sandbox Analyzer
Fiihrt verdachtige Dateien automatisch innerhalb einer kontrollierten virtuellen Umgebung aus. Das Ergebnis wird im
Analysemodul ausgewertet, um Entscheidungen fir den Umgang mit verdachtigen Dateien zu treffen.

Untersuchung und Reaktion

loC-Priifung

Abfragbare Ereignisdatenbank zur Aufdeckung von Bedrohungen. Aufspiiren von MITRE-ATT&CK-Techniken und
Gefdhrdungsanzeichen (IoC). Stets aktuelle Einblicke in bekannte Bedrohungen und andere moglicherweise beteiligte
Malware.

Visualisierung

Angereichert mit Kontext und Bedrohungsanalysen zeigen klar verstandliche visuelle Darstellungen kritische
Angriffspfade auf — eine enorme Erleichterung fiir alle IT-Teams. Durch Ermittlung méglicher Sicherheitsliicken und
Angriffsauswirkungen kann die Compliance unterstiitzt werden.

Ausfiihrung
Gezielte Sandbox-Untersuchungen helfen bei der Entscheidungsfindung im Umgang mit verdachtigen Dateien.

Blockierliste
Verbreitung verdachtiger Dateien oder Prozesse auf andere Maschinen unterbinden.
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Prozessabbruch
Verdachtige Prozesse umgehend abbrechen, um potentielle Datenlecks zu verhindern.

Netzwerkisolation
Verbindungen von und zu Endpunkten blockieren, um laterale Bewegungen und weitere Datenpannen zu verhindern,
wahrend die Untersuchungen laufen.

Remote Shell
Aus der Ferne Befehle auf jeder beliebigen Maschine ausfiihren um unmittelbar auf aktuelle Vorfalle reagieren zu
konnen.

Reporting- und Alarmfunktion

Dashboards und Berichte
Konfigurierbare Dashboards und umfassende Berichterstellung (geplante und Sofortberichte)

Benachrichtigungen
Konfigurierbares Dashboard und E-Mail-Benachrichtigungen

SIEM-Integration und API-Unterstiitzung
Weitere Integration mit Drittanbieter-Software mdglich

Leistung und Verwaltung
Optimierter EDR-Agent

Geringe Anforderungen an Rechenleistung, RAM und Speicherplatz

Web-Konsole
Benutzerfreundliche Verwaltung in der Cloud
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